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1 > Introduction

Cette proposition est destinée à la ville de ROUEN pour permettre la mise en service du paiement par carte bancaire sur les horodateurs.
2 > Preambule

Pour le traitement du paiement par carte bancaire, DESIGNA propose à la ville de ROUEN le  module bancaire  ARTEMA Modular Hypercom. Ce module est  intégré dans les horodateurs SIEMENS SICURO.
DESIGNA s’appuiera  sur le réseau de communication existant dans l’horodateur.
L’équipement proposé respecte les normes bancaires CB5.2 actuellement en vigueur tant au plan matériel qu’au plan logiciel. 

Le matériel respecte les normes sécuritaires définies dans la note du GIE CB :

· dispositif de saisie du code confidentiel sécurisée et protégée,

· lecteur-coupleur intégré dans une enceinte métallique « sécurisée ».

En complément des dispositifs sécuritaires mis en place par DESIGNA, le module bancaire est conforme aux exigences du GIE CB particulièrement en ce qui concerne les conditions d’ouverture de l’automate et les aspects liés à la sécurité externe. 

3 > Presentation generale de la solution DESIGNA
3.1 Architecture générale de la solution

L’offre repose sur une architecture Client / Serveur et sur un réseau de type GPRS.

Elle est constituée d’un ensemble de « briques Matérielles et Logicielles » pouvant être indifféremment implémentées sur une seule machine (solution mono-poste) ou réparties sur plusieurs automates locaux ou distants raccordés sur un réseau.

Un effort particulier a été porté sur les échanges d’informations afin de sécuriser les transferts entre les différentes entités (Client / Serveur / Périphériques) et d’harmoniser les protocoles indépendamment du support utilisé.

Il s’agit d’une offre matérielle et logicielle comprenant :

· Au Niveau Logiciel :

· Un Progiciel Serveur d’Applications Monétiques, développé en C/C++ et disponible sur les principaux O/S du marché (WINDOWS / LINUX).

· Un Navigateur Monétique développé en JAVA et/ou en WINDEV permettant d’accéder aux serveurs à partir de toute machine locale ou distante.

· Une gamme de modules Clients pouvant être implémentés sur chaque station dépourvus de toute fonctionnalité monétique proprement dite et réalisant les échanges entre le serveur et tout type de solutions d’encaissement.

· Au Niveau Matériel, une gamme modulaire de périphériques Monétique en mode ;

· « monétique répartie » l’ARTEMA Modular.

3.1.1 Serveur monétique 

Le Progiciel Serveur d’Applications Monétiques est constitué :

· D’un module Objet « NOYAU » prenant en charge : 

· La gestion de l’ensemble des applications monétiques.

· Le contrôle de l’intégrité des données et des programmes résidents.

· Le contrôle de l’intégrité des données échangées entre les différentes composantes logicielles du système.

· Le contrôle de l’intégrité des données échangées avec les Sites Externes.

· D’un ensemble de modules Objets « APPLICATIFS » correspondant pour chacun d’eux à un ensemble de fonctionnalités (type de carte ou chèque) installés autour du noyau et constituant les applications associées à chaque type de carte.

D’un point de vue fonctionnel, le Serveur Monétique, prend en charge l’ensemble des traitements Monétiques effectués sur les points d’acceptation de la Carte Bancaire qui lui sont attachées tels que :

· La centralisation des flux issus de chaque station.

· Les échanges d’informations avec les Organismes Bancaires ou financiers.

· Le téléchargement et la mise à niveau automatique des logiciels de chaque composante du système (Serveurs, Clients, Lecteurs périphériques).

· Les échanges d’informations avec le service de gestion via le navigateur monétique.

3.1.2 Interface utilisateur

Le Navigateur Monétique constitue l’interface utilisateur pour l’accès aux applications du serveur et leurs paramètres. Il peut être installé sur un ou plusieurs points d’acceptation de la Carte Bancaire du réseau.

Le Navigateur Monétique est un outil particulièrement adapté à la configuration centralisée et permet un accès aux données transactionnelles de manière globale ou par point de paiement. Les principales fonctionnalités de cet outil offrent plusieurs types d’états détaillés, de récapitulatifs et des fonctions de recherche et de tri évolué des transactions monétiques :

· Détail des transactions global ou par point de paiement 

· Edition du duplicata d’une transaction

Toutes ces fonctions sont accessibles pour les transactions du jour ou des sauvegardes (nombre de jours de sauvegarde paramétrable) et sur une période variable de 1 à plusieurs jours.
Tous les états du Navigateur Monétique peuvent être imprimés, formatés dans un fichier PDF, envoyés par mail ou exportés vers un fichier EXCEL.

Le Navigateur Monétique comprend une gestion utilisateur / mot de passe qui permet de tracer les accès aux données et définir différents profils utilisateurs.

3.1.3 Module client 

Le module client est installé sur chaque point d’acceptation de la Carte bancaire, est indépendant du type et du nombre de cartes. Il a pour rôle essentiel l’adaptation du contexte spécifique du système  d’encaissement par rapport au serveur.

Il constitue une interface de conversion permettant au serveur de dialoguer avec l’application encaissement et son environnement périphérique. Pour ce faire, nous proposons une interface logicielle normalisée permettant à tout type d’application d’accéder aux fonctionnalités monétiques par un mécanisme d’échange de requêtes / réponses.

3.2 Architecture centralisée

3.2.1 Le réseau client

Le réseau client nécessaire à l’exploitation d’une solution monétique centralisée est du type GPRS et/ou VPN. Il assure la disponibilité de la liaison IP entre les points d’encaissement et les serveurs centraux, principal et back-up. 

Le schéma ci-dessous illustre la configuration centralisée (exemple):
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Les serveurs, principal et back-up, doivent être hébergés sur un site ayant un lien avec le réseau GPRS et/ou VPN client. 

Le site d’hébergement est un hébergeur spécialisé.

3.2.2 Les télécommunications

La centralisation des traitements sur un seul serveur monétique pour l’ensemble des points de traitement bancaires nécessite un accès de télécommunication vers les banques adapté aux volumes d’autorisations et de télécollectes.

Les accès de télécommunication monétique sont généralement pour des volumes de communication importants :

· Des accès directs X25 (Transpac)

· Des accès auprès d’un achemineur de flux monétique spécialisé (TNS, LYRA Network…)

Ces accès sont utilisés via une passerelle IP/X25 de type routeur.

Nous incluons dans l’offre les coûts des télécommunications monétiques X25 vers les banques. 

3.2.3 Les systèmes de secours

La solution centralisée gère un nombre important de points d’encaissement et les redondances et systèmes de secours sont indispensables pour assurer la garantie de continuité de service monétique.

Les systèmes de secours mis en œuvre dans la solution centralisée ;

Un serveur monétique Back-up est paramétré et, est reconnu par la banque comme un deuxième terminal. Il est prêt à recevoir la connexion de l’ensemble des points de paiement. Il est constitué d’une machine identique au serveur principal et, est hébergé sur un site différent du site principal. Ce niveau de secours permet d’assurer la gestion des paiements dans le cas d’un arrêt du fonctionnement du serveur principal ou d’un problème d’accès réseau au serveur principal. 

Pour des raisons de sécurité aucune consolidation entre le serveur principal et le serveur back-up n’est réalisée. Les transactions effectuées sur le back-up sont télécollectées indépendamment du serveur principal.

3.3 Les services

3.3.1 Gestion de projet

La gestion de projet comprend l’étude personnalisée et la mise en œuvre de la solution en collaboration avec la ville de ROUEN.
3.3.2 Assistance monétique

L’assistance monétique de niveau 2 et 2+, consiste à proposer les services du centre de compétence monétique de l’hébergeur pour la résolution des problèmes d’exploitation monétique. Le niveau 2 intervient en escalade du niveau 1 assuré par DESIGNA  France sur le terrain suivant une procédure établie avec celui-ci (mail, téléphone …).

Cette prestation nécessite pour nous un accès de télémaintenance sur les serveurs monétiques et éventuellement sur les points d’acceptation des cartes bancaires.

Cette prestation est disponible du  Lundi au Samedi de 8h à 21h

L’assistance comprend aussi la mise en œuvre des versions correctrices et évolutives sur les serveurs monétiques, les modifications des paramètres, la fourniture d’état statistique des interventions et une collaboration technique avec les équipes informatiques de la ville de ROUEN
Dans le cas d’hébergement/infogérance tel que proposé les coûts de l’assistance monétique niveau 2 et 2+  sont inclus.
3.3.3 Le paramétrage 

Le paramétrage ou le télé paramétrage d’un module bancaire d’un horodateur tant sur le serveur centralisé que sur l’appareil est réalisé par le service assistance de l’hébergeur. 

Le service assistance constitue les paramètres, réalise les tests avec les centres bancaires, active les paramètres sur le serveur et assure le support technique téléphonique au démarrage en relation avec les équipes chargées de l’installation. Avec ce niveau de prestation, DESIGNA et son hébergeur  garantissent la mise en fonction de la monétique de l’horodateur et si nécessaire assure la relation avec les organismes bancaires concernés

Dans le cas d’hébergement/infogérance tel que proposé ces coûts sont inclus.

3.3.4 La maintenance

3.3.4.1 Logicielle

· La maintenance corrective (niveau 3) : maintenance corrective avec mise à disposition des modules logiciels modifiés suite à la correction ou la prévention d’une anomalie du logiciel.

· La maintenance évolutive : évolution mineure des fonctionnalités ou des spécifications du GIE CB avec mise à disposition des modules logiciels modifiés.

Dans le cas d’hébergement/infogérance tel que proposé ces coûts sont inclus.

3.3.4.2 Matérielle

Les services de maintenance matérielle proposés:

· Dépannage au coup par coup : Cette prestation consiste à dépanner et facturer à l'unité les matériels renvoyés défectueux.

· Les modules bancaires sont garantie un an pièce et main d’œuvre à date de mise en service.

4 > integration du module bancaire

       Données techniques

Processeur Artema Controller                                     Lecteur Artema manuel
• Processeur RISC 32 bits Processeur                          • Processeur RISC 32 bits
Mémoire                                                                         Mémoire
• Flash 8MO, RAM 2MO                                                 • Flash 1MO, RAM 128KO
Modules de communication                                        Lecteurs de carte

• RNIS                                                                             Lecteur hybrique piste (3 pistes) et puce                 
• Ethernet 100BaseT, TCP/IP                                         3 diodes lumineuses en façade
• GSM/GPRS                                                                  Façade métallique anti-vandalisme Thalès
                                                                                        Verrouillage de la carte, contacts à atterrissage

 Interfaces                                                                      Volet de protection pour empêcher   

                                                                                        l’introduction d’objets

 Interface parallèle Open Frame pour lecteur                 Libération automatique de la carte sur coupure

 de cartes externe                                                           de courant

 3 interfaces RS-232                                                       2 connecteurs SAM

 Interface MDB (MDB/ICP version 3)

 Mode économie d’énergie avec fonction de réveil         Interfaces
 Mode USB 2.0 esclave (full speed)
 Interface vers afficheur alphanumérique                        2 interfaces RS-232

                                                                                        USB 2.0 esclave (full speed)

 Lecteurs de cartes                                                       
                                                                                       Dimensions
• De 1 à 3 connecteurs SAM
                                                                                       Modèle manuel : 125x84x54 (L x l x H en mm)
Autres caractéristiques
• 2 boutons de commande et 2 diodes lumineuses       Gabarit de montage

• Système de fixation murale ou sur ACR
                                                                                       73,2 x 61,2 (l x H en mm)

Dimensions
• 121 x 83 x 44 (L x l x H en mm)

Clavier Pinpad Artema
Processeur                                                                          Clavier
• Processeur RISC 32 Bits                                                   • 16 touches                                                 
Mémoire                                                                              Interface
• Flash 2 MO, SRAM 512 KO                                              • Interface RS-232
Afficheur                                                                            Gabarit de montage

• APU 7900 : 132 x 40 pixels, rétro-éclairé                        • APU 7900 : 100 x 164 (l x h en mm)
• APU Compact : 132 x 64 pixels, rétro-éclairé

       Intégration mécanique
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5 > OFFRE COMMERCIALE solution monetique centralisée :

Les prestations

Hébergement et infogérance

Le serveur centralisé principal est situé dans les locaux de l’hébergeur.
Le serveur de « back up » est situé dans un site distinct.
	Référence
	Désignation Commerciale
	Conditions
	Prix Unitaire HT par

horodateur

	WY-INFOG

	Hébergement, Infogérance et maintenance logicielle comprenant :

* Emplacement et hébergement des serveurs principal et secours sur 2 sites distincts
* Infogérance
* Paramétrage
* Maintenance monétique corrective et évolutive
* Assistance Niveau 2/3 – 6j/7 – 8h à 21h
* Reporting et statistiques
* Outil de supervision WEB-NAVBD

* Telecom entre serveur Wynid et la banque (100 transactions par mois)



	Redevance mensuelle par horodateur
	15,20 €



	EXT-INFOG-100
	Extension du forfait infogérance :

Pour 100 appels supplémentaires (autorisations et télécollectes) par mois et par horodateur


	par horodateur
	1,26 €



	
	
	
	


Réseau GPRS (hors prestation DESIGNA)
Ce réseau est à créer et à mettre à notre disposition pour assurer les communications entre les horodateurs et le serveur monétique principal  hébergé chez notre prestataire.
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